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DECRYPTAGE

. olbNATURE
ELEGTRONIOUE

QUE VAUT-ELLE VRAIMENT?

De la tablette du livreur Colissimo ou UPS au contrat chez le notaire, C'est le penre d'outils
que l'on utihise sans sinterroger, comme un passage oblige. Or toutes les signatures
électroniques ne se valent pas, loin de la, tant sur le plan technologique que juridigue.

DITIITE pour beaucoup
d'outils juridiques, cest
guand les choses ne
58 PARSETIE PES COMIME
provu que Fon en saisit
limportance, La signa-
tute électronique est
de ceux-la. Cependant, elle est tres
normee. Par ke Code civil, par le rigle-
ment européen eIDAS... Ef, pour sa
imise en cevee, elle est placée sous le
haut patronage de 'Agence nationale de
securite des svstemes informatiques
(ANSS. Attention cependant, il ne faut
pas confondre la signatore électronique
avec la simple numérisation ou photo-
graphie d'une signature manuscrite
transformee en image pour étre copiee-
collée sur des documents, La griffe
ainsl numeriste s avere e, en Fab-
senoe de tout controle ou méme pas-
sape par un ters, asement falsfable.
Eien dvoir avec la dpnalure en per

02 4 ELIS 74 = THET 1072

sOnne, ol en = preésentiel = comme 'on
dit maintenant, dont la valeur juridigue
est établie depuis fort longtemps. Cest
cette graphie originale que la signsture
electronigue tente technologiquement
de reprodulre, « Lorsgue vous dessinez
Wil st rature sur un dociment, yous
fracez quelgue chose qut vous est propre,
en usant de pestes dont les graphologies
vt dire qu s sont uniques », explique
Frangois Devoret, fondateur de Lex
Persoma, un editeur de lopiciel base
Saint-Andre-les-Vergers, dans UAube,
specialize dans |a signature elecino-
nigue. « Les gruatelettes dencre qui 5m-
bbent dans le papier creent un lien indis-
sociahle gntre cotte priffe personnetle of e
document, ajoute lexpert, Les mygémienirs
ot reflect d commuend fraduire o proces-
s1es de maniére informatigue. Pour ¢a, ds
s appeeertt sur les mathématiques, notam-
svertd bes foichionis irreversibles e la dicom

position des prodeiils de tels grands nomires

premiers. = Notre interlocutewr, usant
de la métaphore du passager agrien
qui n'a pas besoin de savoir piloter pour
prendre Iavion, ne veut toutefois pas
nos perdre dans « des questions de fone
tions de hachage, d empreinte; de clhuffre-
rrterits s, Pour autant, 1 sernbbe lésitime
davolr une idee, sans 1a encore toul
comprendre dans les moindres ditails
techniogues, de la manitre dont la séceu
rite e la fabilité sont assurées, Ce qui
Yaul, convenons-en, mnt pour Iasvion
que pour la signature numerique,

Des données chiffrées
par des algorithmes
Powr assurer cetle confiance entre les
sigmataires d un document junidique,
contrat synallagmatique (vente ou bail,
par exemple) ou acte eal réslements,
il faret respecter deux impératifs, Ainsi,
Al Savage, PG de Ta sockide Yousign,
['un des leaders du secteur, basée a

Caen, preécise gue cette « signature 4
walener probante posside denr fonctioms
elle doit garantir, d'une part, lintdgritd
des donniges, et, dautre part, Uiderdtite des
stgnataires ». Reprenons dans Pordre.
Pour le premier objectif, l¢ processus
lechnique mis en aeuvre doit empe-
cher queles données soient hackées,
Il serait en effet plus gulembétant que
le prifdachat iou de vente) d'un sppar

tement ou de tout autre bien soit mods-
fie, = Cela nécessite Vutilisation dalyo-
rithmas pour chiffrer les documents et
éviger qu'ils ne soters modifies pendant be
provessus de crdaffon de la signature s,
clarifie un expert de Yousign. Ici, c'est
donc l'objet technique qui, intrinse-
fuement, produit sa propne vertu sé

curitaire. Par analogie, on pourrait
nser la comparaison avec les caleuli
des antigues Sumériens. EEE

Frongois el

Fondateur et président

e Lex Persona

Q

\\-_

-

67

des décideurs recourent
a la signature electronigue.

Mais aussi...
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des PME
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“Le plus
grand defi

de la signature

des tas de trucs semvent non
conformes aux bonnes pratigues,

aux bons standards.”

¢lectronigque,
c'est son
interopérabilite.

Aujonrd’hui. tout le monde bricole
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Ill'r“'rl lavie numérique

e Yousign

*Lidentité numérique
européenne aura
un impact imporiant non
pas sur la vérification
de Nintégrité des données,
miais sur la vérilfication
didentité gqui sera rendue
beancoup plus simple.™

w s s Pour assurer la sécuritd des tran-
sactions commerciales, ces jetons en
argile enserrés dans des enveloppes-
bulles aussi en argile désignaient ot
quantifiaient la marchandize, avant la
naissance de I'5criture. A I'arrivée,
l'acheteurvérifiait que linscription gra-
wiée sur largile correspondait bien au
contenu. Et quaucun délestage n'avait
été opére en route. Cest presque pareil
ici, Avec l'utilisation d'empreintes nu-
meriques, la plus infime modification
d'un document numérigue doit se voir
immédiatement.

Différents niveaux
de contrile d'identité
La vérification de I'identité, puisqu'un
contrat st conclu entre des parties qui
doivent v consentir, est tout aussi pri-
maordiale. Mais pour des raisons d'effi-
cacité, le niveau de contrale le plus
haut {voir tableau ci-contre) n'est pas
toujours requis. Ici, c'est la propension
de 'acte a étre conteste, ainsi que le
niveau dengagement quil implique,
qui sont les maitres-mots. On ne si-
gnera pas avec les mémes exipences
formelles Fachat d'un bien immaobilier
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et ladhésicm & des conditions générales
d'utilisation d'un service de streaming
gu'on ne lit géneralement pas. = [ existe
des comtridles d identite plus o moins forts,
selon la criticite du docurment, qui dé-
cottlent de normmes reglementaires, résume
Alban Sayag. Pour un acte notartal, on
parle de signature électronique qualifide.
I fait seanmer la piece di signataire et [a
faire corresponidre avec un contrile ply-
sigque, ¢est-d-dire voir la persovine of wiri-
fier quiil sagit ben de sa piéce d'identine,
Mais iy a des nhvearix de contnile plus bas,
Pour une signature dife « gvancee », on
scanne juste la piéce 4 identité et on sasure
gue le nom covrespond bien. Et pour une
signature « stmple », ort 2 contente den-
vner un code par mail ou par SMS, gue le
signalaire doif renfrer avant de pouvocr
signer. » LANSSI met A disposition du
public un puide trés bien fait qui dé-
taille les différentes variantes des signa-
tures électronigques simples, avancées
ou qualifides (bt hy302vTaT). La recon-
naissance dempreinte digitale ou faciale
de nos smartphones sécurise bien sir
un peu plus la signature électronigque,
notamment dans sa variante « simple ».
Et elle est donc logiquement, pour des
raisoms de cofit et de praticité, la phus ré-
pandue. Pour les niveaux les plus éleves,
Alban Sayap ajoute que « si linfelligence
artificielle est mise & contribuion 3 des fins
de vérification de pidce didentise, il nst pas
possible diautomatiser tout le processus. Il
v a une obligetion rédglementaire de faire
participer les humatns au cortrdle »,

3%

des dirigeants privilégient
les solutions francaises.

Sauroa b Parvma Tedgon

LES SIGNATURES
NUMERIQUES

SCAN DE SIGNATURE
MANUSCRITE

TRES FAIBLE

SIMPLE

LES TROIS NIVEAUX DE SIGNATURE ELECTRONIQUE
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Toujours dans cet esprit de paranoia
reglementée, on peut aussi se poser la
question du stockage des donndes, par
définition personnelles puisgue Niden-
tification des signataires implique le
recueil d'informations sensibles. La
encore, des obligations drastiques sTm-
posent aux prestataires de services.,
Nos deux interlocuteurs, Lex Persona
et Yousign, opérent eux-mémes leurs
serveurs, « On a poussé [a notion de sou-
veraineté trés loin, affirme Frangois
Deﬂ.r:JrEr,Pr.Liq;ue TUPS SEFVELS e sond pas
seulement hasés dans des data centers en
France. Nous sommes proprietaires de
toute notre infrastructure : switches
(commutateurs, NDRL), firewalls
(pare-feu), disqeues archivage. Toute la
chaine, y oompris Fervoi des codes que wis

EXPRESS

AT A QAT
PAS AFASE

receves par SMS ou par mail, met d condri-
bution des prerm.r.:am de nattonalitd
ﬁ'ﬂngﬂm et gu: uperenr en France, » Lex
Persona pousse lintégration de ses so-
lutions d'autant plus loin que les don-
nies de certains de ses clients - « guel o
de gros centres informaltgues inlernes s,
indique Frangois Devoret, comme le
centre national de la recherche scienti-
figue (CNRS) ou les centres hospitaliers
universitaires - sont stockées sur des
serveurs maison. « Cela leur permer
d'étre totalement en mairrise de leur sys-
réme d'information, expligue-t-il.
Lorsgu'un collaborateur du CNRS signe, il
signe sur la plateforme de signature du
CNRS et non sur la plateforme de Lex
Persona. » A lavenir, parions que la si-
gnature électronique tendra 4 étre d la
fods de mieux en mieux intégrée, donc
plus transparente, tout en fournissant
un fiveau de sécurité toujours plus
élevé, Lémergence d'une « identité nu-
mérique » d'Etat ou établie au niveau
européen (bit. Iy 446CDL) devrait aussi
rebattre les cartes, ouvrant de nou-
welles possibilités et posant d'autres
problemes technigues. o bavid Mamias

SIGNER UN PDF SUR SON TELEPHONE AVECFILL & SIGN

Pour des signatures sans exigence juridique particuligre,
AdobeFill & Sign [Ftempl!ssage et Signature] fait parfaitement 'affaire.
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m. REMPLISSEZ VOTRE FORMULARIRE |]2 CREEZ 5IGNATURE ET PARAPHE I]E. INSEREZ VOTRE GRIFFE
Téléchargez Fapphication depuls Ourvrez votre document pus entrez Pour apposer votre signature (ou paraphe),
be Play Store (Dtly S00E1ILY ou I'App Store dans le meny Plume. Lors de la création refourmez dans le merms Plume et
(apple oo/ 14 P6A ), connectez-vous d'une signature, le smartphone passs Shlectionnez-la. Vous pouves la déplacer ob
via Farebook, Google ou votre adresse mail, en affichage horzantal pour vous kisser bon wous semble sur la page et en changer
puis impartez le document cancerné. us de place et bien tracer votre griffe. [ taille griice aux fleches 3 droite du cadre.
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