Sunnystamp PKI

Sunnystamp Root CA G2

Politique de Certification / Déclaration
des Pratiques de Certification

Version 1.3

Date d'entrée en vigueur : 15/07/2019

Tous droits réservés

Technopole de I'Aube en Champagne — CS 90601 — 10901 Troyes Cedex 9
Tél. : +33 (0)3 25 43 90 78 — Fax : +33 (0)9 81 40 30 08 — www.lex-persona.com
SARL au capital de 30 000 Euros — R.C.S. Troyes 480 622 257 — Code APE 5829C — TVA FR01480622257


http://www.lex-persona.com/

LE ) Persons

Sunnystamp PKI
Sunnystamp Root CA G2
Politique de Certification /

Déclaration des Pratiques de Certification

Version 1.3

Table des matiéeres

L [ a1 oY (U T 4] o RSP PS 8
1.1 Présentation gENEIaAlE ...........oooiiiiiiii e e 8
1.2 Identification du dOCUMENT...........coiiiii it re e 9
1.3 Entitésintervenant dans I'IGC ............ooooiiiiiiiii et 9

1.3.1 LEX PERSONA Certification Service Provider Board (LPCSP Board)...........c...c........... 9
1.3.2 Autorité de Certification Racing (ACR) ..........ccueiuiiiiiiiiiecee e 9
1.3.3  Autorité d'Enregistrement (AE)..........cc.ooouiiieiieie et 9
1.3.4 Autorité de Certification Intermédiaire (ACI)..........cccooveiiiiiiiieeieeeeeeeeeeeeeeeeee e 9
1.3.5  ReSpoNSable d'ACH ... ..o e 10
1.3.6  Utilisateur de Certificat (UC)..........cceiiriieiieeieeeeeeeee e 10
1.4 Usage des CertifiCats .........couiiiiiiiii ettt ettt eneas 10
1.4.1 Domaines d'utilisation applicables............cc..oooiiiiii e 10
1.4.2 Domaines d'utilisation INTErditS ..........ccooeiiiie i 10
1.5 GeSHON AEIAPC ...ttt e e et e e st e e st e e snaneesnteeeenneeans 10
1.5.T  ENtITE QErant 1a PC ........ooiieiii ettt et e e tee e e e e e enneeeens 10
1.5.2  Entité déterminant la conformité de 1a PC/DPC ..o 10
1.5.3 Procédure d'approbation de la conformité de la PC/DPC.............cccoveeeeeeeeiieeeen. 11
1.6 DEfiNItIONS €1 ACTONYIMES ......uiiiiiiitie ettt ettt ettt et e et e st e e e aae e eneeeeaeas 11
T.6.T  DEFINITIONS ..ottt ettt e e e e ebe e re e 11
I 20 e o1 Y/ 0 =SS 12

2 Responsabilité concernant la mise a disposition des informations devant étre publiées........ 13
2.1 Entités chargées de la mise a disposition des informations..............ccccccooeeviiiiiiiccnen, 13
2.2 Informations devant étre pUbli@es ..............oooumiiiiie i 13
2.3 Délais et fréquences de publication ..............ccoooiiiiiii e 13
2.4 Contréle d'acces aux informations PUbli€ES...........c.cooviiiiiiiii e 13

3 Identification et authentification .............cccoiiiiii i 14
B B I (0] 0 10 £ = o [ SRS 14

31T TYPES AES NOMS ...t e e et e e et e et e e e eaae e e enaeeeeaeeas 14
3.1.2 Nécessité d'utilisation de Nnoms expliCItes ..........cccovvviiiiiiiiiiie e 14

Version 1.3

Sunnystamp Root CA G2 — PC/DPC Page 2/ 47

Copyright LEX PERSONA 2019




LE ) Persons

3.1.3  Anonymisation et pseudonymMiSation ...........cccceriiiierireiie e 14
3.1.4 Regles d'interprétation des différentes formes de nom..........c..ccccocoviiiiiiiiiiciccne, 14
3,15 UNICITE @S NOMIS ...ttt ettt e e e et e e et e e e st e e s eaae e e enseeeeneeas 15
3.1.6 Identification, authentification et role des marques déposées............ccccccevvrereennenn. 15
3.2 Validation initiale de I'dentite...........cccoeieeiiii i 15
3.2.1 Méthodes pour prouver la possessionde la Clé Privée ............ccccooeiieiiieciicienee, 15
3.2.2 Validation de I'identité d'une entité Iégale.............c.cooi i 15
3.2.3 Validation de I'identité du Responsable de I'ACl ...........ccccoeoiiieiiiii i, 15
3.2.4 Informations non VErifiées de I'ACH ............ccoeiiieiii it 15
3.2.5 Validation de I'autorité du demandeur..............ccoeeeiiiiiiiiee e 15
3.2.6  Criteres d'INteroperabilité ..........c..oooiiiiiiiii e 16
3.3 Identification et validation d'une demande de renouvellement des clés...............ccuoc........ 16
3.3.1 Identification et validation d'un renouvellement courant ................ccccceeeeievieeenen. 16
3.3.2 Identification et validation pour un renouvellement aprés révocation...................... 16
3.4 Identification et validation d'une demande de révocation ............ccccoceeeeeiiiiciiie e, 16
4 Exigences opérationnelles sur le cycle de vie des Certificats........ccccceviiriiiinciine e 16
4.1 Demande de CertifiCat........coooiiiiiiiiiie et 16
4.1.1  Origine d'une demande de Certificat............ccceoiiriiiiiie i 16
4.1.2 Processus et responsabilités pour I'établissement d'une demande de Certificat.... 16
4.2 Traitement d'une demande de Certificat..........c.coooiiiiiiiii i 17
4.2.1 Exécution des processus d'identification et de validation de la demande ............... 17
4.2.2 Acceptation ourejetde lademande ..........cocoo i 17
4.2.3 Durée d'établissement du Certificat..............ccooeeiiiiiiiiiiiceece e 17
4.3 Délivrance du CertifiCat..........coouiiiiiiii e 17
4.3.1 Actions de I'ACR concernant la délivrance du Certificat.............ccoceeeiiiiiiiiicnieene, 17
4.3.2 Notification par I'ACR de la délivrance du Certificat a I'ACl ..........c..cccoveeiiiieicniennne 17
4.4 Acceptation du CertifiCat .........cooiiiiie e 17
4.41 Démarche d'acceptation du Certificat ...........coooiiiiiiiiii i 17
4.4.2 Publication du Certificat............ooouiiiiiiie e 18
4.4.3 Notification par I'ACR aux autres entités de la délivrance du Certificat.................... 18
4.5 Usages delabi-clé et du Certificat .........oooiiiiiiiieie e 18
4.5.1 Utilisation de la Clé Privée et du Certificat par I'ACI...........cccooiiiiiiiiii e 18
4.5.2 Utilisation de la Clé Publique et du Certificat par 'UC ............ccoiiiiiiiiiiieeeeeee 18
4.6 Renouvellement d'un CertifiCat...........occueiiiiiiiiiie e 18
4.6.1 Causes possibles de renouvellement d'un Certificat ...........cccccoeeeiiiiiiiiiiiiecce, 18
4.6.2 Origine d'une demande de renouvellement ..............ccccoeviiiiiece e 18
4.6.3 Procédure de traitement d'une demande de renouvellement.............c...cccoeeeeneennne. 18
4.6.4 Notification a I'ACI de I'établissement du nouveau Certificat.............ccccceevveeeneenne. 18
4.6.5 Démarche d'acceptation du nouveau Certificat .............cccoeeeviiiiiiii i, 18
4.6.6 Publication du nouveau Certificat...........ccccoooiiiiiiiii i 18
4.6.7 Notification par I'ACR aux autres entités de la délivrance du nouveau Certificat..... 18
4.7 Délivrance d'un nouveau Certificat suite au changement delabi-clé................cccooeeenn. 18
4.7.1 Causes possibles de changement d'une bi-Clé.............cccooviiiiiii i 19
4.7.2 Origine d'une demande d'un nouveau Certificat ...........ccccoeviviiiiiiie e, 19
4.7.3 Procédure de traitement d'une demande d'un nouveau Certificat............................ 19
4.7.4 Notification de I'ACI de I'établissement du nouveau Certificat...........c...ccccveeennennne. 19
4.7.5 Démarche d'acceptation du nouveau Certificat .............cccoeeeiiiiiiiiiiiciei e 19

Version 1.3

Sunnystamp Root CA G2 — PC/DPC Page 3/ 47

Copyright LEX PERSONA 2019




LE ) Persons

4.7.6 Publication du nouveau Certificat..............cccooiiiiiiiiiiiicce e 19
4.7.7 Notification par I'ACR aux autres entités de la délivrance du nouveau Certificat..... 19
4.8 Modification du Certificat ...........ccciiiiiiiii e 19
4.8.1 Causes possibles de modification d'un Certificat............cccoovveeieceiicieeee e, 19
4.8.2 Origine d'une demande de modification d'un Certificat................ccoeeeiiiiiiiiccnenen. 19
4.8.3 Procédure de traitement d'une demande de modification d'un Certificat................. 19
4.8.4 Notification de I'ACI de I'établissement du Certificat modifié ............ccccevveiiennnne. 19
4.8.5 Démarche d'acceptation du Certificat modifié..............ooovveeiiiiieieeece e 19
4.8.6 Publication du Certificat modifié.............c..oooviiiiiiiiec e 19
4.8.7 Notification par I'ACR aux autres entités de la délivrance du Certificat modifié ...... 20
4.9 Révocation et suspension des Certificats...........cc.coouiiiiiiiiiiiii e 20
4.9.1 Causes possibles d'une révocation ..............cceeeiiiiiiiiii i 20
4.9.2 Origine d'une demande de réVOCatioN ...........c.ccceiiiuieiiieiieese e 20
4.9.3 Procédure de traitement d'une demande de révocation ...........ccc.cceeeeiiiieiiienieenee. 21
49.4 Délai accordé a une ACI pour formuler la demande de révocation ..............c........... 21
49.5 Délai de traitement par I'ACR d'une demande de révocation..............cccccceeeeeevnneennn. 21
4.9.6 Exigences de vérification de la révocation parles UC............cccccoveveiiiiiicie e, 22
4.9.7 Fréquence d'établissement des ARL............cocuiiiiiiiiiiiii e 22
4.9.8 Délai maximum de publication d'une ARL ..........cccceeoiiiiiiiiieeee e 22
4.9.9 Disponibilité d'un systeme de vérification en ligne de la révocation et de I'état des
(01T 4 {1 (o= ) £ O PSSO OPSRRO 22
4.9.10 Exigences de vérification en ligne du statut de révocation des Certificats par les UC
22
4.9.11  Autres moyens disponibles d'information sur les révocations....................c.......... 22
4.9.12 Exigences spécifiques en cas de compromission de la Clé Privée........................ 22
4.9.13  Causes possibles d'uUne SUSPENSION ...........ccciiiiiieiiieiiee e 22
4.9.14  Origine d'une demande de SUSPENSION .........ccccoiieiiieiiieeiieesieesiee e 22
4.9.15 Procédure de traitement d'une demande de suUSPeNsIoN...........cc.ccceeveeevieeneeennee. 22
4.9.16  Limites de la période de suspension d'un Certificat.............cccooeriiiiiieniiieneene. 22
4.10 Fonction d'information sur I'état des Certificats ..........cccocoovveiiiiiiciiiie e, 23
4.10.1  Caractéristiques opérationnelles..............ccooiiiiiiiiii i 23
4.10.2  Disponibilité de 1a fONCHON .......ccciiiiie e 23
4.10.3  Dispositifs OPLIONNEIS ......ccuoiiiiiiie e 23
4.11 Finde larelation entre I'ACI €t I'ACR ........ooueeiiieee e 23
4.12 Séquestre de Clé et reECOUVIEMENT........cciiiiii ettt e e e e 23
4.12.1  Politique et pratiques de recouvrement par séquestredes clés..............cccceee.... 23
4.12.2  Politique et pratiques de recouvrement par encapsulation des clés de session .. 23
5 Mesures de Sécurité NON tECHNIQUES .........c.ooiiiiiii e 23
5.1 Mesures de SECUNTE PRYSIQUE .......ccuiiiiiiiie ettt e s 23
5.1.1 Situation géographique et construction des Sites ............cccceeeviieiiiiec e, 23
5.1.2  ACCES PRYSIQUE ...ttt et sae e e sae e e s e e teeenneeanneeanneeas 24
5.1.3 Alimentation électrique et climatiSation..............cccooeiiiiiiiiiic i 24
5.1.4 Vulnérabilité aux dEgats deS  AUX ........cceeviiiiiiiiie e 24
5.1.5 Prévention et protection iINCENAIE ..........cooviiiiiiiiii e 24
5.1.6  Conservation deS SUPPOITS ........oeiiiiieiiie ettt e e et e e e eaeeeeaeeeens 24
5.1.7 Mise hors service des SUPPOITS .........cocuviiiiiiiiiie e 24
5.1.8  Sauvegardes OIS St ..........oooiiiiiiiie e 24

Sunnystamp Root CA G2 — PC/DPC

Version 1.3

Page 4/ 47 Copyright LEX PERSONA 2019




LE ) Persons

5.2 Mesures de SECUrité ProCEAUrales ............oooiiiiiiiiii e 25
5.2.1  ROIES A€ CONFIANCE.......coeiiiiiieee et 25
5.2.2 Nombre de personnes requises par tache............ccccccoooiiiiii i, 25
5.2.3 Identification et authentification pour chaque role............c..ccccoeeiieiiiiie e, 26
5.2.4 Roles exigeant une séparation des attributions...........ccccooiiiiiii i, 26

5.3 Mesures de sécurité vis-a-Vis du PersONNel..........cccccuiiiiiiiiiiiie e 26
5.3.1 Qualifications, compétences et habilitations requises .............cccccoeevveeiieicie e, 26
5.3.2 Procédures de vérification des antécédents ............ccevvevieiieiiicse e 26
5.3.3 Exigences en matiére de formation initiale.............cccoooeviiiiiiieciiiee 27
5.3.4 Exigences et fréquence en matiere de formation continue..............ccccccoeeeeieiieeennen, 27
5.3.5 Fréquence et séquence de rotation entre différentes attributions ..............cc............ 27
5.3.6 Sanctions en cas d'actions NON @ULONISEES...........coceiiiiieiiieiee e 27
5.3.7 Exigences vis-a-vis du personnel des prestataires externes...........ccccceceeevvvveeecnnennn. 27
5.3.8 Documentation fournie au pPersonNel ............coooviieiiiiiiiiie e 27

5.4 Procédure de constitution des données d'audit...........ccooieiiieiiiiii e 27
541 Type d'évenements @ @NIeQISTIrer ........coouiiiiieiieeiie e et see e ee e tee e eaeeaneeen 27
5.4.2 Fréquence de traitement des journaux d'évenements ..........ccccceveeiieenieeieesiee s 28
5.4.3 Période de conservation des journaux d'évenements ............cccoveerieeiieeniesiee e 28
5.4.4 Protection des journaux d'éVENEMENTS ..........cccuiiiiiiiiiiiiee e 28
5.45 Procédure de sauvegarde des journaux d'évenements ..........ccccocverieiiieeiieeiee s 28
5.4.6 Systeme de collecte des journaux d'évENemMENtS ...........ccccveeeiiiieeiiiee e 28
5.4.7 Notification de I'enregistrement d'un évenement au responsable de I'évenement .. 28
5.4.8 Evaluation des VUINErabilites ...............coiueuiioeeeeeeeeeeeee e 28

5.5 Archivage des dONNEES ...........c.ooiiiiiiiiii ettt e e 29
55.1 Types de données @ arChiVer............ccoiiiiiiiiiiie et 29
5.5.2 Période de conservation des arChives ............cccooeeiiiiiiiie i 29
5.5.3  Protection deS arChiVesS..........ccuiiiiiiii i 29
5.5.4 Procédure de sauvegarde des arChives...........ccooi i 29
5.5.5 Exigences d'horodatage des doNNEes ............ccooiiiiiiiiiie i 29
5.5.6 Systeme de collecte des arChives..........ccoooiieiiiiiii i 29
5.5.7 Procédures de récupération et de vérification des archives.............ccccccceeevciecennennn. 30

5.6 Changement de CIE d'ACR....... .ottt e eenne e e nee e 30

5.7 Reprise suite ala compromission €t SINISIIe..........ccoiiiiiiiiee e 30

5.7.1 Procédures de remontée et de traitement des incidents et des compromissions ... 30
5.7.2 Procédures de reprise en cas de corruption des ressources informatiques (matériels,

|0QICIElS €t / OU AONNEES) ......eiiiiicie ettt ettt et et teeae e ne e 31
5.7.3 Procédures de reprise en cas de compromission de la clé privée d'une composante
31
5.7.4 Capacités de continuité d'activité suite a un sinistre............cccccoeeeeveiiiiei e, 31
5.8 FINAEVIEAEIACR .. ..ot e et e et e e et e e e enaee e 31
6 Mesures de SECUNITE tEChNIQUES ..........ooiuiiiiii et 32
6.1 Génération et installation de bi-CIES ...........ccceiiiiiiiii e 32
6.1.1  GENEration deS bi-ClES...........oooomiiiiee e 32
6.1.2 Transmission de la clé privée @ une ACH ..........cooouiiiiiiiii i 32
6.1.3 Transmission de la clé publique a I'ACR............coe i 32
6.1.4 Transmission de la clé publique de 'ACR aux UC.............ccooviiiiiiiiiiiiceeee e 32
6.1.5  TallleS dES CIES........oiieiieieeee et 32

Version 1.3

Sunnystamp Root CA G2 — PC/DPC Page 5/ 47

Copyright LEX PERSONA 2019




LE ) Persons

6.1.6 Vérification de la génération des paramétres des bi-clés et de leur qualité............. 33
6.1.7 Objectifs d'usage de la Clé............coooiei i 33
6.2 Mesures de sécurité pour la protection des clés privées et pour les dispositifs
(o170 (oTe [ 2= 1o] a] (o [V L= OSSP PSPPSR 33
6.2.1 Standards et mesures de sécurité pour les dispositifs cryptographiques................ 33
6.2.2  Controle de la ClE PrIVEE.........oooueiiiee et 33
6.2.3  Séquestre de la CIE PrIVEE ...........ovi i 33
6.2.4 Copiede secours de la ClE PriVEe .........cc.ocoiiiiiiiiii i 33
6.2.5 Archivage de la CIE PriVEE ..........oo ittt 34
6.2.6 Transfert de la clé privée vers / depuis le dispositif cryptographique ...................... 34
6.2.7 Stockage de la clé privée dans un dispositif cryptographique.............ccccccoveeviennen. 34
6.2.8 Méthode d'activation de la ClE Privee..........ccooeiviiiiiiiicceeeee e 34
6.2.9 Méthode de désactivation dela CIE Privée............ccoouvieiiiiiiiiic e 34
6.2.10 Méthode de destruction d'une CIE Privée............coouvveiiieiiiiie e 34
6.2.11  Niveau de qualification des dispositifs cryptographiques ...........ccccccoeoveeevvieeennnn. 34
6.3 Autres aspects de la gestion des bi-CIES ...........cooiiiiiiii i 34
6.3.1 Archivage des clés publiqQUES..........c..ooooiiiiiiii i 34
6.3.2 Durées de vie des bi-clés et des Certificats .........cccoceeeviiiiiiie e 35
6.4 DONNEES A'ACTIVATION ......oviiiiiiiccee e e e e st e e e eaae e e e e e aaae e 35
6.4.1 Génération et installation des données d'activation.................cccoeeeviiiiiie e, 35
6.4.2 Protection des données d'activation ...........c..ccooviiiiiii i 35
6.4.3 Autres aspects liés aux données d'activation ..............coocoveiieiiiiii e 35
6.5 Mesures de sécurité des systemes iINformatiques ..........cccoeviieiiiiii e 35
6.5.1 Exigences de sécurité technique spécifiques aux systemes informatiques............. 35
6.5.2 Niveau de qualification des systemes informatiques ............ccccoevieiiienii e 36
6.6 Mesures de sécurité liées au développement des Systemes.........cccccceevieiiieiieecie e 36
6.6.1 Mesures de sécurité liées au développement des Systémes ..........ccceeeveveevieeenenns 36
6.6.2 Mesures liées alagestiondela SECUrité...........ccccoouiiiiiiiiiiii e 36
6.6.3 Niveau d'évaluation sécurité du cycle de vie des systémes...........ccccevevevieiieenneens 36
6.7 MeSUreS d& SECUITE FESEAU......c..veieiiiie ettt et e e e e e e e st e e e eaae e e eateeeeseeeans 36
6.8 Horodatage / Systéme de datation ............ccccooiiiiiii i 36
7 Profils des certificats @1 deS ARL ........cc.viiiiiiiiiie e 36
7.1 Certificat A I'ACR ... ..ot e et e et e et e e et e e eaeeas 36
7.2 CertifiCat A'ACH ... ..ottt e e e et e et e e et e e eaeeas 37
7.3 Profil @S ARL ......ceeiieeieeeee ettt aeeas 38
8 Audit de conformité et autres évaluations.............ccouviiiiiii i 39
8.1 Fréquences et/ ou circonstances des évaluations...........c.ccccceeeeeiieiciie e 39
8.2 Identités / qualifications des évaluateurs............ccoceiiiiiii i 39
8.3 Relations entre évaluateurs et entités €valu€es..............cccveeiiuiiiiciieicie e 39
8.4 Sujets couverts par les évaluations ............ccoviiiiiiii i 39
8.5 Actions prises suite aux conclusions des évaluations............c...ccccceeeeiieciiie e 39
8.6 Communication des réSUIATS............cc.eeeiiiiiiiii e 40
9 Autres problématiques meétiers et 1€gales ..........coooviiiiiiiiii e 40
R T = 1) £ OSSOSO 40
9.1.1 Tarifs pour la fourniture ou le renouvellement de Certificats ............ccocceeveeeeneennne. 40
9.1.2 Tarifs pour accéder aux Certificats.........cccooviuiiiiiiiiicee e 40
9.1.3 Tarifs pour accéder aux informations d'état et de révocation des Certificats.......... 40

Version 1.3

Sunnystamp Root CA G2 — PC/DPC Page 6 / 47

Copyright LEX PERSONA 2019




LE ) Persons

9.1.4  Tarifs poUr d'aUtres SEIVICES........cccueeiuiieciie ettt ettt 40
9.1.5 Politique de rembouUrSEMENT ...........cooiiiiiiii e 40
9.2 Responsabilité fINANCIErE ...........cooiiiiiie et 41
9.2.1 Couverture par |€S @SSUFANCES........ccc.ueeiiiieeirie et e eee et e e sbe e aee e erre e saee e 41
0.2.2  AUIIES FESSOUICES ... uuiiiiieieeee e e e e ettt e e e e e e e e e e eeeeeeeeaeeeeaaansntaaeeeaeaeeeeaannnsnneneeaaaeesaannnns 41
9.2.3 Couvertures et garantie concernant les entités utilisatrices ..............ccccceevveevneennne. 41
9.3 Confidentialité des données professionnelles............ccccooieiiieiiiiiie e, 41
9.3.1 Périmetre des informations confidentielles..............cccooviiiiiiiiii e, 41
9.3.2 Informations hors du périmetre des informations confidentielles........................... 41
9.3.3 Responsabilités en termes de protection des informations confidentielles............. 41
9.4 Protection des données personNNEllES............ccviiiiiii i e 42
9.4.1 Politique de protection des données personnelles ............cccooeeieiiiiicciiiee e, 42
9.4.2 Informations a caractere PErsONNEl...........ccocviiiiiiii i 42
9.4.3 Informations a caractere NON PersoNNEl ...........ccoeeeiiiiiiiiic i 42
9.4.4 Responsabilité en termes de protection des données personnelles......................... 42
9.4.5 Notification et consentement d'utilisation des données personnelles...................... 42
9.4.6 Conditions de divulgation d'informations personnelles aux autorités judiciaires ou
AAMINISIFATIVES ...t e e et e e et e e s b e e e eab e e e ebeeeeaneas 42
9.4.7 Autres circonstances de divulgation d'informations personnelles............................ 42
9.5 Droits sur la propriété intellectuelle et industrielle.............c..ooeiiooiiiii e, 42
9.6 Interprétations contractuelles et garanties..........ccooeooiiiiici e 43
9.6.1  LPCSP BOAId.......oeiiiiiiec ettt et et 43
0.6.2  ACR ... et e ettt et e e ateeaateeaaean 43
1S TS TRC T Y SO SPPPPPOPURPPPPRPPPRt 44
O.0.4  AC ..ottt —ttat——a—a—t—t—tt—tt—t—t—t—ttt———a———tta—athatatttat—ttatarhaanaaraarnrnns 44
0.0.5 U ittt ittt t—a———————————————t—t—att———t—a—————t—tttth———t————————t——athaaaranraran, 44
R 1 0 T) (e [ F= T - 1 =SSR 44
9.8 Limite de reSpPonSabilite............oo i e 44
0.9 INAEMINITES ... ..ottt ettt e et e et e e e ae e e et e e et e e e eab e e e abeeeeneeas 45
9.10 Durée et fin anticipée de validité de [a PC/DPC ...........ccoiiiiiiiee e 45
9.10.1 DUrée de validite .........ccuviiieeeeeeeeee e 45
9.10.2  Finanticipée de validite.............cooiiiiieiie e 45
9.10.3  Effets de la fin de validité et clauses restant applicables...........ccccccooiiiiiiennennen. 45
9.11 Notification individuelles et communications entre les participants ...........c.ccccccevveeenennne. 45
0.12 AMENAEIMENTS ...ttt ettt e e ettt e e e e e et e e e st e e e e e e e e baeeeenteeeenteeeeneeas 45
9.12.1 Procédures d'amendements..........c..oooiuiiiiiiii oo 45
9.12.2 Mécanisme et période d'information sur les amendements...............ccccceeeeneennee. 45
9.12.3  Circonstances selon lesquelles I'OID doit étre changé..............cccoooviiiiiii . 45
9.13 Dispositions concernant la résolution de conflits ............ccoeeiiiiiiiiii i, 46
9.14 JUridiCtioNS COMPETENTES .....c.uii ettt et e st snee e e e nneeenee e 46
9.15 Conformité aux Iégislations et réglementations............c.ccceeiiieii i 46
9.16 DISPOSITIONS IVEISES ... .eiiiiieiiieiie ettt et e e e st e e sae e et e e seesseeesseeeaneeenneeenneeenes 46
9.16.T  ACCOrd global........oooe e 46
9.16.2  Transfert d'aCtiViteS ........cocuviiiieieeeee e 46
9.16.3 Conséquences d'une clausenonvalide ...........c...cooeiiiiiiieiic e, 46
9.16.4  Application et reNONCIAtION .........ooiiuiii i 46
9.16.5  FOrCE MAJEUIE ...ttt et e et e e et e et e e e et e e et e e e este e e eaeeeennes 46

Version 1.3

Sunnystamp Root CA G2 — PC/DPC Page 7/ 47

Copyright LEX PERSONA 2019




LE ) Persons

9.17 AULIES dISPOSITIONS ....eiiiiiiii ettt e et e e e et e e e st e e e ene e e e enbeeeenneeas 46
TOREFEIENCES ...ttt ettt ettt e et e et e e et e et e et e e e teesateeenteeaneeereas 46

Dans le cadre de son offre de services de confiance Sunnystamp, LEX PERSONA se positionne en
tant que Prestataire de Service de Certification Electronique (PSCE) et fournit une Autorité de
Certification racine appartenant a I'Infrastructure de Gestion de Clés (IGC) Sunnystamp.

Cette Autorité de Certification est dénommeée « Sunnystamp Root CA G2 » et sera nommée ACR
dans le reste du document.

Le présent document constitue la Politique de Certification et la Déclaration des Pratiques de
Certification (PC/DPC) de I'ACR. Il décrit les exigences de toutes les phases du cycle de vie des
Certificats délivrés par I'ACR et fixe les régles et engagements que doivent respecter LEX PERSONA
et toutes les parties concernées.

Cette PC/DPC est conforme a la norme [EN 319 411-1] niveau NCP+.

L'ACR est une Autorité de Certification racine auto-signée qui délivre des Certificats a des Autorités
de Certification intermédiaires qui seront nommées ACI dans le reste du document.

Sunnystamp Root CA G2

délivre
-
Y
AC intermédiaire 1 AC intermédiaire 2
délivre délivre

|
|
|
|
|
|
I
|
|
|
|
|
|
|
|
|
|
|
|
|
)

Périmetre de la présente PC/DPC

Entités Entités Entités Entités
finales finales finales finales

Figure 1 : hiérarchie des certificats de I'AC
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Chacune des ACI doit fournir sa propre PC/DPC en conformité la présente PC/DPC.

Ce document est identifié par I'Object Identifier (OID) suivant : 1.3.6.1.4.1.22542.100.1.1.0.1.

L'ACR est sous la responsabilité du LPCSP Board. Le LPCSP Board est représenté par LEX
PERSONA. Il est composé des membres suivants :

e Leresponsable du LPCSP Board qui est un représentant légal de LEX PERSONA ;

e Des intervenants spécialisés dans le management de la sécurité des systemes
d'information et nommés par le responsable du LPCSP Board.

Les missions principales du LPCSP Board dans le cadre de I'ACR sont les suivantes :
e Rédiger et approuver la PC/DPC;
e Approuver le corpus documentaire de I'ACR ;
e Définir le processus d'examen et de mise a jour de la PC/DPC;
o Définir et attribuer les réles de confiance au sein de I'ACR ;

e Approuver le rapport annuel d'audit interne des composantes de I'lGC.

L'ACR est responsable de la fourniture des prestations de gestion des Certificats durant leur cycle
de vie (génération, délivrance, révocation, diffusion, etc.) en mettant en ceuvre différents services
dans une Infrastructure de Gestion de Clés (IGC) opérée par LEX PERSONA.

Les missions principales de I'AE consistent a :
e Vérifier I'identité des Responsables d'ACI qui demande un Certificat a I'ACR ;
e Authentifier et transmettre a I'ACR les demandes de création et de révocation de Certificats ;
e Archiver les données relatives a l'identification des Responsables d'ACI.

L'AE est gérée et opérée par LEX PERSONA.

Une ACI est identifiée dans le champ subiject du Certificat délivré par I'ACR.

Une ACI est gérée et opérée par LEX PERSONA.

Version 1.3

Sunnystamp Root CA G2 — PC/DPC Page 9/ 47

Copyright LEX PERSONA 2019




LE ) Persons

Personne physique responsable de la Clé Privée d'une ACI et du cycle de vie de son Certificat
(demande de certificat, révocation, etc.).

Le Responsable d'une ACI est rattaché LEX PERSONA. Il est nommeé par le LPCSP Board.

Un UC désigne une personne physique ou morale qui utilise le Certificat d'une ACI et qui doit, pour
pouvoir s'y fier, vérifier la validité dudit Certificat en contrélant notamment son statut de
révocation.

La Clé Privée associée a la Clé Publique du certificat de I'ACR est utilisée pour signer :
e Les Certificats des ACI ;
e LesLAR.

La Clé Privée associée a la Clé Publique du Certificat de I'ACI est utilisée pour signer :
e Des certificats;
e DesLCR.

Les usages autres que ceux listés dans la section 1.4.1 sont interdits.
De plus, les Certificats doivent étre utilisés dans la limite des lois et réglementations en vigueur.

LEX PERSONA

2 RUE GUSTAVE EIFFEL

CS 90601

10901 TROYES CEDEX 9
FRANCE

E-mail : pki@sunnystamp.com
Téléphone : 0033 325 439 078

Le LPCSP Board détermine la conformité de la PC/DPC en réalisant des audits et des controles de
conformité.
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Le LPCSP Board approuve la PC/DPC aprés avoir notamment déterminé la conformité de la
PC/DPC.

Autorité de Certification

Au sein d'un Prestataire de Service de Certification Electronique (PSCE), une Autorité de
Certification a en charge, au nom et sous la responsabilité de ce PSCE, I'application d'au moins
une PC/DPC et est identifiée comme telle, en tant qu'émetteur (champ « issuer » du Certificat), dans
les Certificats émis au titre de cette PC/DPC.

Autorité d'Enregistrement (AE)
Cf. section 1.3.3.

Bi-clé
Combinaison d'une Clé Privée et d'une Clé Publique utilisée pour effectuer des opérations
cryptographiques.

Certificat

Ensemble d'informations garantissant l'association entre l'identité d'une entité et une Clé
Publique, grace a une signature électronique de ces données effectuée a I'aide de la Clé Privée de
I'AC qui délivre le Certificat. Un Certificat contient des informations telles que :

e L'identité de I'entité;

e LaClé Publique de I'entité;

e Le(s) usage(s) autorisé(s) de la Clé Publique ;
e Ladurée de vie du Certificat ;

e L'identité de I'AC;

e Lasignature de I'AC.

Le format standard de certificat est défini dans la recommandation X.509 v3 et dans la [RFC 5280].

Dans le cadre de la présente PC/DPC, le terme Certificat sans épithéte sera utilisé pour désigner le
Certificat d'une ACI.

Clé Privée
Clé d'une bi-clé d'une entité devant étre utilisée exclusivement par cette entité.

Clé Publique
Clé d'une bi-clé d'une entité pouvant étre rendue publique.

Déclaration des Pratiques de Certification (DPC)
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Ensemble de pratiques qu'une Autorité de Certification met en ceuvre pour émettre, gérer, révoquer
et renouveler les Certificats qu'elle émet dans le cadre d'une Politique de Certification.

Infrastructure de Gestion de Clés (IGC)

Ensemble de composantes, fonctions et procédures dédiées a la gestion de clés cryptographiques
et de leurs Certificats utilisés par des services de confiance. Une IGC peut étre composée d'une
Autorité de Certification, d'un Opérateur de Certification, d'une Autorité d'Enregistrement
centralisée et/ou locale, d'une entité d'archivage, d'une entité de publication, etc.

Politique de Certification (PC)

Ensemble de regles, identifié par un nom (OID), définissant les exigences auxquelles une Autorité
de Certification se conforme dans la mise en place et la fourniture de ses prestations et indiquant
I'applicabilité d'un Certificat a une communauté particuliére et/ou a une classe d'applications avec
des exigences de sécurité communes. Une PC/DPC peut également, si nécessaire, identifier les
obligations et les exigences portant sur les autres intervenants, notamment les ACI et les UC.

Les acronymes utilisés dans la présente PC/DPC sont les suivants :

ACI Autorité de Certification intermédiaire délivrée par I'ACR
ACR Autorité de Certification « Sunnystamp Root CA G2 »
AdES Advanced Electronic Signature

AE Autorité d'Enregistrement

ANSSI Agence Nationale de la Sécurité des Systemes d'Information
CGU Conditions Générales d'Utilisation

DN Distinguished Name

DPC Déclarations des Pratiques de Certification

ETSI European Telecommunications Standards Institute
HSM Hardware Security Module

IGC Infrastructure de Gestion de Clés

LAR Liste des Autorités de certification Révoquées

LCR Liste de Certificats Révoqués

LPCSP Board LEX PERSONA Certification Service Provider Board

oID Object Identifier

PC Politique de Certification

PCA Plan de Continuité d'Activité

Sunnystamp Root CA G2 — PC/DPC
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PRA Plan de Reprise d'Activité
PSCE Prestataire de Service de Certification Electronique
uc Utilisateurs de Certificat

LEX PERSONA est chargée de la mise en place et de la mise a disposition, aux Utilisateurs de
Certificats, des informations devant étre publiées.

Ces informations, énumérées dans la section suivante, sont publiées sur le site de publication
suivant : https://pki2.sunnystamp.com/repository.

L'ACR publie en ligne les informations suivantes :
e Laprésente PC/DPC;
e L'accord d'utilisation des Certificats ;
e Le certificat X.509 de I'ACR ainsi que son empreinte de hachage ;
e LaLAR consultable aux adresses suivantes :

= http://pki2.sunnystamp.com/crls/sunnystamp-root-ca-g2.crl
»= http://pki3.sunnystamp.com/crls/sunnystamp-root-ca-g2.crl

La PC/DPC est publiée en conformité avec la section 9.12.
L'accord d'utilisation des Certificats est publié aprés chaque mise a jour.

Le certificat X.509 de I'ACR et son empreinte de hachage sont publiés avant leur utilisation
effective.

Les LAR sont publiées comme spécifié a la section 4.9 de la présente PC.

L'ensemble des informations publiées sont librement accessible en lecture. En revanche, I'accés
en modification aux données publiées est strictement limité aux personnes habilitées de I'lGC.
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Les Certificats et les noms qu'ils contiennent sont conformes a la norme [RFC 5280].
L'ACR est identifiée dans le champ issuer du Certificat et I'ACI est identifié dans le champ
subject.

Le champ subject du Certificat émis par I'ACR comporte les attributs suivants :

Attribut Description Obligatoire ?

CN Nom commun de I'ACI. Oui

0 Nom de I'entité légale de I'ACI. Oui
Identifiant unique de I'entité l1égale de I'ACI (structuré

0] conformément a la section 5.1.4 de la norme [EN Oui
319 412-1)).

oU Identifiant unique de I'entité légale de I'ACI (structuré Oui
conformément a I'lSO 6523).

C Code pays dans lequel I'ACI est établie. Oui

Chaque subject émis par I'ACR doit étre unique.

Les informations contenues dans les attributs énumérés ci-dessus sont tous vérifiées par I'AE.
Concernant I'attribut CN, I'AE vérifie qu'il s'agit d'un nom explicite tel que décrit dans la section
suivante.

L'ACR s'assure que le champ subject et notamment I'attribut CN est un nom explicite qui permet
d'identifier I'ACI.

Ces pratiques sont interdites par cette PC/DPC.

Les éléments contenus dans les sections 3.1.1, 3.1.2 et 3.1.3 fournissent les explications
permettant d'interpréter correctement les différentes formes de nom.
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L'ACR s'assure que le champ subject des Certificats qu'elle émet est unique. Ainsi 2 ACls
différentes n'auront jamais le méme champ subject.

L'ACR ne pourra voir sa responsabilité engagée en cas d'utilisation illicite par des Souscripteurs
de marques déposées, de marques notoires et de signes distinctifs, ainsi que de noms de domaine.

Si un tel cas se produit, I'AE pourra refuser de délivrer le Certificat a I'ACI et I'ACR pourra prendre
la décision de révoquer le Certificat.

L'ACI prouve a I'ACR qu'elle posséde bien la Clé Privée correspondant a la Clé Publique a certifier
en transmettant a I'AE la requéte de certificat au format [PKCS#10] qu'elle signe a I'aide de sa Clé
Privée.

La validation de I'entité Iégale opérant I'ACI est réalisée lors de la phase de validation de I'identité
du Responsable de I'ACI.

Pour demander un Certificat a I'ACR, le Responsable de I'ACI doit envoyer un formulaire de
demande de certificat daté et signé a I'AE qui contient son adresse mail professionnelle et son
numeéro de téléphone.

L'AE s'assure que le Responsable de I'ACI est bien un employé de LEX PERSONA.

L'AE peut accepter ou refuser sa demande si elle juge que cette personne ne peut pas étre le
Responsable de I'ACI.

La validation de I'identité de la personne physique du Responsable de I'ACI est réalisée lors d'un
face a face physique avec I'AE durant lequel elle demandera au Responsable de I'ACI de lui
présenter sa piece d'identité afin qu'elle en vérifie I'authenticité et la validité puis qu'elle
I'authentifie par rapport a la photographie contenue dans sa piéce d'identité.

Une copie de la piéce d'identité et le formulaire de demande de certificat sont archivés par I'AE.
Toutes les informations contenues dans le champ subject du Certificat sont vérifiées par I'AE.

L'AE s'assure que le demandeur est LEX PERSONA.
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Sans objet.

Le renouvellement de la bi-clé et du Certificat d'une ACI n'est pas autorisé par cette PC/DPC.

Sans objet.

Sans objet.

Pour demander la révocation d'un Certificat, le demandeur doit envoyer par mail a I'AE le formulaire
de demande de révocation diment rempli et signé. Ce formulaire contient les informations
suivantes :

Les nom, prénom(s), adresse mail, numéro de téléphone et fonction du demandeur ;
La valeur de I'attribut CN du champ subiject du Certificat ;
Le n°® de série du Certificat ;

Optionnellement, une description sur la raison de la révocation du Certificat (qui n'apparaitra
dans I'ARL).

L'AE authentifie le demandeur en vérifiant la signature du formulaire de révocation et si besoin,
contacte directement le demandeur pour I'authentifier.

L'origine d'une demande de Certificat provient du Responsable de I'ACI.

Le processus d'enregistrement pour une demande de Certificat se déroule de la fagon suivante :

Le Responsable d'ACI doit fournir a I'AE les différentes informations requises dans la section
3.2.3 en garantissant leur exactitude ;

L'AE doit valider la demande en conformité avec la présente PC/DPC et notifier le
Responsable d'ACI de la prise en compte de sa demande ;

Le Responsable d'ACI doit générer la bi-clé de I'ACI, lors d'une cérémonie des clés, dans un
dispositif cryptographique satisfaisant aux exigences de la section 6.2.11 ;

Sunnystamp Root CA G2 — PC/DPC
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e Le Responsable d'ACI doit fournir a I'ACR une preuve de la possession de la Clé Privée de
I'ACI conformément a la section 3.2.1.

L'AE valide les informations fournies par les ACI conformément a la section 3.2.

La demande est acceptée dés lors que I'AE a validé avec succes la demande de certificat.
L'AE peut rejeter une demande si elle est incompléte, invalide ou pour toute autre raison.

Dans tous les cas, le Responsable d'ACI qui a fait la demande de certificat est notifié par I'AE de
I'acceptation ou du rejet de sa demande.

Si sa demande est acceptée, le Responsable d'ACI doit créer la bi-clé de I'ACI et générer une
requéte de certificat qu'il remettra a I'AE en présence physique de I'opérateur d'AE.

La demande de certificat reste active tant qu'elle n'est pas rejetée.

Les actions de I'ACR concernant la délivrance du Certificat sont les suivantes :

e L'ACR vérifie la signature de la requéte de certificat [PKCS#10] de I'ACI en utilisant la Clé
Publique qu'elle contient ;

e L'ACR crée le Certificat, en conformité avec le profil du Certificat défini dans la section 7.2,
en certifiant avec sa Clé Privée, 'association de la Clé Publique de I'ACI avec les
informations d'identification de I'ACI contenues dans la demande.

Le Certificat est créé lors d'une cérémonie de délivrance d'un certificat d'ACI, dans les locaux
sécurisés hébergeant le HSM contenant la bi-clé de I'ACR, sous le controle d'au moins 2 personnes
ayant les roles de confiance adéquats pour activer le HSM et la Clé Privée de I'ACR.

Une fois généré, le Responsable d'ACI est notifié de la délivrance du Certificat qui lui est transmis

de maniére appropriée.

L'acceptation d'un Certificat est tacite dés la notification par I'ACR de la délivrance du Certificat au
Responsable d'ACI.
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L'ACR ne publie pas le Certificat de I'ACI.

4.4.2 Publication du Certificat

4.4.3 Notification par I'ACR aux autres entités de la délivrance du Certificat

Sans objet.
4.5 Usages de la bi-clé et du Certificat

4.5.1 Utilisation de la Clé Privée et du Certificat par I'ACI

L'utilisation par I'ACI, de sa Clé Privée et de son Certificat associé, doit respecter les exigences
définies dans cette PC/DPC, en particulier les usages définis dans la section 1.4 ainsi que ceux
spécifiés dans |'extension KeyUsage du Certificat.

4.5.2 Utilisation de la Clé Publique et du Certificat par I'UC

Voir section 9.6.6.

4.6 Renouvellement d'un Certificat

Aucun renouvellement de Certificat n'est autorisé par I'ACR.

4.6.1 Causes possibles de renouvellement d'un Certificat

Sans objet.

4.6.2 Origine d'une demande de renouvellement

Sans objet.

4.6.3 Procédure de traitement d'une demande de renouvellement

Sans objet.

4.6.4 Notification a I'ACI de I'établissement du nouveau Certificat

Sans objet.

4.6.5 Démarche d'acceptation du nouveau Certificat

Sans objet.

4.6.6 Publication du nouveau Certificat

Sans objet.

4.6.7 Notification par I'ACR aux autres entités de la délivrance du nouveau Certificat
Sans objet.

4.7 Délivrance d'un nouveau Certificat suite au changement de la bi-clé

Aucune délivrance d'un nouveau Certificat suite au changement de la bi-clé n'est autorisée par
I'ACR.
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4.7.1 Causes possibles de changement d'une bi-clé

Sans objet.

4.7.2 Origine d'une demande d'un nouveau Certificat

Sans objet.

4.7.3 Procédure de traitement d'une demande d'un nouveau Certificat
Sans objet.

4.7.4 Notification de I'ACI de I'établissement du nouveau Certificat
Sans objet.

4.7.5 Démarche d'acceptation du nouveau Certificat

Sans objet.

4.7.6 Publication du nouveau Certificat

Sans objet.

4.7.7 Notification par I'ACR aux autres entités de la délivrance du nouveau Certificat
Sans objet.

4.8 Modification du Certificat

Pour modifier un Certificat en cours de validité, il est nécessaire de le révoquer puis de demander
la délivrance d'un nouveau Certificat.

4.8.1 Causes possibles de modification d'un Certificat

Sans objet.

4.8.2 Origine d'une demande de modification d'un Certificat
Sans objet.

4.8.3 Procédure de traitement d'une demande de modification d'un Certificat
Sans objet.

4.8.4 Notification de I'ACI de I'établissement du Certificat modifié
Sans objet.

4.8.5 Démarche d'acceptation du Certificat modifié

Sans objet.

4.8.6 Publication du Certificat modifié

Sans objet.
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Sans objet.

Les circonstances suivantes peuvent étre a I'origine de la révocation du Certificat d'une ACI :

e L'ACIn'apasrespecté, ou nerespecte plus, les obligations découlant de la présente PC/DPC

’

e Une erreur a été détectée dans la procédure d'enregistrement de I'ACI ;

e Lesinformations contenues dans le Certificat ne sont plus exactes ;

e L'ACI demande la révocation de son Certificat ;

e LaClé Privée de I'ACI est compromise ou suspectée de I'étre ;

e Les données d'activation permettant a I'ACI d'activer sa Clé Privée sont perdues ou volées ;

e L'ACR est révoquée.

Les circonstances suivantes peuvent étre a l'origine de la révocation d'un Certificat d'une
composante de I'lGC :

e Suspicion de compromission, compromission, perte ou vol de Clé Privée de la composante ;

e Décision de changement de composante de I'lGC suite a la détection d'une non-conformité
des procédures appliquées au sein de la composante avec celles annoncées dans la
présente PC/DPC ou dans les procédures internes (par exemple, suite a un audit de
qualification ou de conformité négatif) ;

e Cessation d'activité de I'entité opérant la composante.

Les personnes autorisées a demander la révocation d'un Certificat d'ACI sont les suivantes :
e LeResponsable de I'ACI;
e LeResponsable de I'ACR;

e Le LPCSP Board, en cas d'urgence et d'absence du responsable de I'ACR.

La révocation d'un Certificat d'une composante de I'lGC peut étre demandée par un membre de
I'ACR.
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Les entités autorisées a demander la révocation du certificat de I'ACR sont les suivantes :

Le LPCSP Board ;

Une autorité judiciaire suite a une décision de justice.

Une demande de révocation peut étre transmise a I'AE selon I'une des maniéres décrites dans la
section 3.4.

Le traitement d'une demande de révocation se déroule de la fagon suivante :

L'AE authentifie le demandeur comme indiqué dans la section 3.4 ;
L'AE vérifie que la demande est compleéte ;

L'AE demande a I'ACR de procéder a la révocation du Certificat ;
L'ACR révoque le Certificat de maniere définitive ;

L'AE notifie le demandeur de la révocation effective du Certificat et le cas échéant le
Responsable d'ACR, si ce n'est pas lui qui a fait la demande.

En cas de révocation du certificat de I'ACR, cette derniére doit informer dans les plus brefs délais
et par tout moyen (et si possible par anticipation) :

L'ANSSI a travers le point de contact identifié sur le site
https://www.ssi.gouv.fr/agence/contacts ;

L'ensemble des ACI concernées, en leur précisant que leur Certificat va étre révoqué et
qu'elles ne doivent plus utiliser la Clé Privée correspondante ;

L'ensemble des entités avec lesquelles I'ACR est sous contrat.

La demande de révocation doit étre transmise au plus tot a I'AE.

Une demande de révocation d'un Certificat est traitée dans un délai inférieur a 24 heures aprés
I'authentification effective du demandeur de la révocation.

La révocation d'un certificat d'une composante de I'lGC doit étre effectuée des la détection de
I'événement décrit dans les causes de révocation. En particulier, la révocation d'un certificat d'ACR
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doit étre effectuée immédiatement, notamment en cas de compromission de la Clé Privée
associée.

4.9.6 Exigences de vérification de la révocation par les UC

L'UC est tenu de vérifier, avant son utilisation, I'état des certificats de la chaine de certification en
utilisant la derniére ARL publiée par I'ACR.

4.9.7 Fréquence d'établissement des ARL

Les ARL sont émises au plus tard tous les ans.

4.9.8 Délai maximum de publication d'une ARL

Les ARL sont publiées au maximum 30 minutes aprés leur génération.

4.9.9 Disponibilité d'un systeme de vérification en ligne de la révocation et de I'état des Certificats
Sans objet.

4.9.10 Exigences de vérification en ligne du statut de révocation des Certificats par les UC
Sans objet.

4.9.11 Autres moyens disponibles d'information sur les révocations

Sans objet.

4.9.12 Exigences spécifiques en cas de compromission de la Clé Privée

Pour un Certificat d'ACI, les entités autorisées a effectuer une demande de révocation sont tenues
de le faire dans les meilleurs délais aprés avoir eu connaissance de la compromission de la Clé
Privée.

Pour un certificat d'ACR, la révocation suite a une compromission de la Clé Privée fait I'objet d'une
information clairement diffusée par I'ACR. En cas de révocation de I'ACR, tous les Certificats
délivrés par cette ACR et qui sont encore en cours de validité sont révoqués.

4.9.13 Causes possibles d'une suspension

La suspension de Certificat n'est pas autorisée dans la présente PC/DPC.
4.9.14 Origine d'une demande de suspension

Sans objet.

4.9.15 Procédure de traitement d'une demande de suspension

Sans objet.

4.9.16 Limites de la période de suspension d'un Certificat

Sans objet.
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La derniere ARL est accessible via les URL de publications décrites dans la section 2.2.

Les ARL contiennent les informations sur les Certificats révoqués, au moins jusqu'a ce qu'ils
arrivent a expiration.

La fonction d'information sur I'état des Certificats est disponible sur plusieurs serveurs de
publication, assurant ainsi une disponibilité en fonctionnement normal de 24h/24 et 7j/7.

Sans objet.

Cette relation cesse naturellement au terme de la durée de validité du Certificat ou suite a sa
révocation.

Les Clés Privées de I'ACR et des ACI ne sont pas séquestrées.
Sans objet.

Sans objet.

L'ensemble des ressources matérielles de I'lGC sont hébergées dans deux Datacenters hautement
sécurisés qui respectent les reglements et normes en vigueur et qui fournissent une protection
robuste contre les acces non autorisés.

Ces deux Datacenters sont localisés sur le territoire frangais et sont séparés I'un de I'autre par une
distance en ligne droite supérieure a 200 km.
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L'acces au site d'hébergement de I'lGC est controlé et est strictement limité aux seules personnes
autorisées a pénétrer dans les locaux. Les personnes non autorisées doivent toujours étre
accompagnées par des personnes autorisées.

LEX PERSONA assure que les caractéristiques des équipements d'alimentation électrique et de
climatisation permettent de respecter les exigences de la présente PC/DPC en matiere de
disponibilité de ses fonctions.

La baie dédiée a l'infrastructure de LEX PERSONA dispose d'une alimentation électrique
redondante.

LEX PERSONA respecte les exigences de protection contre les dégats des eaux, elles permettent
de respecter les exigences de la présente PC/DPC en matiére de disponibilité de ses fonctions.

Les risques d'incendie ont été pris en compte pour l'installation de I'IGC. Les regles de sécurité
incendie permettent de respecter les exigences de la présente PC/DPC en matiéere de disponibilité
de ses fonctions, notamment, les fonctions de gestion des révocations et d'information sur I'état
des Certificats.

Les différents supports utilisés par I'lGC sont stockées de maniere sécurisée.

L'ACR assure que les différentes informations nécessaires intervenant dans I'activité de I'lGC sont
listées, et les besoins en sécurité sont définis. Les supports correspondant a ces informations sont
gérés en fonction de leur besoin en sécurité.

L'ACR met en ceuvre les moyens nécessaires pour que les supports soient protégés contre
I'obsolescence et la détérioration pendant la période de temps durant laquelle I'ACR est engagée
a conserver ces informations.

Les documents papiers sont conservés par I'ACR dans des locaux fermés a clés et sont stockés
dans un coffre-fort fermé a clé, que seul le responsable de I'ACR ou les personnes autorisées
pourront ouvrir.

En fin de vie, les supports sont détruits de maniere sécurisée ou réinitialisés en vue d'une
réutilisation.

Des sauvegardes hors site sont mises en ceuvre par I'lGC vers un site de secours afin d'assurer
une reprise des fonctions de I'lGC le plus rapidement possible apres incident, conformément aux
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exigences de la présente PC/DPC et aux engagements de I'ACR en matiere de disponibilité et plus
particulierement en ce qui concerne la fonction d'information de I'état de révocation des
Certificats.

Le site de secours offre un niveau de sécurité au moins équivalent au site principal et garantit
notamment que les informations sauvegardées hors site respecteront les mémes exigences de la
présente PC/DPC en matiére de confidentialité et d'intégrité.

La procédure de sauvegarde hors site est détaillée dans la procédure de sauvegarde.

Les roles de confiance sont définis de telle sorte qu'il n'y ait aucun conflit d'intérét possible entre
ces roles.

Les roles de confiance suivants sont définis :

Security Officer : cette personne est chargée de la mise en ceuvre et du controle de la
politique de sécurité des composantes de I'lGC. Elle gere les contréles d'acces physiques
aux équipements des systemes de la composante. Elle est habilitée a prendre connaissance
des archives et des journaux d'évenements. Elle est responsable des opérations de
génération et de révocation des certificats.

System Administrator : cette personne est chargée de la mise en route, de la configuration
et de la maintenance technique des équipements informatiques de la composante. Elle
assure I'administration technique des systemes et des réseaux des composantes de I'lGC.

HSM Administrator : cette personne est chargée de I'administration des HSM de I'ACR.

System Operator : cette personne est responsable de I'exploitation des applications pour
les fonctions mises en ceuvre par les composantes de I'lGC.

System Auditor : cette personne est autorisée a accéder a I'lGC et est en charge de |I'analyse
réguliere des archives et de I'analyse des journaux d'événements afin de détecter tout
incident, anomalie, tentative de compromission, etc.

Registration Officer : cette personne est chargée de vérifier les informations requises pour
la délivrance d'un certificat et d'approuver les demandes de Certificats envoyés a I'AE.

Revocation Officer : cette personne est chargée d'approuver les demandes de révocation de
Certificats envoyées a I'AE.

Key Holder : cette personne assure la confidentialité, I'intégrité et la disponibilité des parts
de secrets qui lui sont confiées et qui sont liées aux clés d'ACR.

En fonction des opérations réalisées, une ou plusieurs personnes avec des rbles différents sont
requises.
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Toute personne intervenant dans le fonctionnement de I'ACR doit avoir préalablement regu le role
correspondant.

L'acces physique est autorisé aux seules personnes qualifiées. L'acces logiciel est protégé par des
politiques de sécurité fortes.

Plusieurs roles peuvent étre attribués a une méme personne, dans la mesure ou le cumul ne
compromet pas la sécurité des fonctions mises en ceuvre.
Les cumuls des roles suivants par une méme personne physique sont interdits :

e Security Officer et System Administrator ;

e System Administrator et System Operator.

Tout le personnel de I'ACR est soumis a une clause de confidentialité et a notamment signé la
charte de sécurité de I'ACR.

Les fonctions demandées a chaque membre du personnel de I'ACR sont compatibles avec ses
compétences. Le personnel d'encadrement dispose de I'expertise nécessaire et est familier des
procédures de sécurité.
Le LPCSP Board informe toute personne intervenant dans les roles de confiances de I'ACR :

e Des responsabilités relatives aux services de I'lGC qui lui incombent ;

e Des procédures liees a la sécurité du systeme et au contréle du personnel qu'elle doit
respecter.

Le personnel travaillant pour 'une des composantes de I'ACR est soumis a une procédure de
vérification des antécédents lors de leur prise de fonction.
Les vérifications portent sur les points suivants :

e Les éventuelles condamnations en justice de la personne ne devront pas étre contraires a
ses fonctions ;

e Les roles de confiance de la personne ne devront pas se trouver dans un conflit d'intérét
préjudiciable a I'impartialité de ses taches.
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Le recrutement du personnel de I'ACR permet de vérifier que chacun dispose de la formation initiale
adéquate a la réalisation de ses fonctions.

Le personnel sera formé aux logiciels, matériels et procédures internes de fonctionnement et de
sécurité qu'il met ceuvre et doit respecter.

Les exigences en matiére de formation initiale s'appliquent également a I'AE.

Le personnel recevra une formation adaptée préalablement aux évolutions dans I'lGC (procédures,
organisation, application, etc.) concernant la ou les composantes sur lesquelles il intervient.

D'autre part, le personnel de I'ACR participe régulierement a des séances de formation sur la
sécurité des systémes d'information.

Sans objet.

Si une personne a réellement fait ou est soupgonnée d'avoir fait une action non autorisée dans
I'accomplissement de ses taches en rapport avec I'exploitation de I'ACR, le LPCSP Board peut lui
interdire I'acces aux composantes de I'lGC sur lesquelles elle intervenait.

En outre, si les faits sont avérés, le LPCSP Board pourra prendre a son encontre toutes sanctions
disciplinaires adéquates.

Les exigences de la section 5.3 sont applicables aux prestataires externes.

Tout le personnel de I'ACR a acces a des procédures et manuels complémentaires concernant
leurs fonctions et leurs responsabilités.

Les événements ci-dessous sont enregistrés de maniere manuelle ou automatique :

e Création / modification / suppression de comptes utilisateur et des données
d'authentification correspondantes ;

e Démarrage et arrét des systemes informatiques et des applications ;
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e Evénement liés a la journalisation : démarrage et arrét de la fonction de journalisation,
modification des parameétres de journalisation, actions prises suite a une défaillance de la
fonction de journalisation;

e Connexion/ déconnexion des utilisateurs ayant des roles de confiance, et les tentatives non
réussies correspondantes ;

e Les acces physiques;

e Les actions de maintenance et de changement de la configuration des systémes ;
e Les changements apportés au personnel ;

e Les actions de destruction des supports.

Les types d'événements a enregistrer sont détaillés dans la procédure de sauvegarde.

Les journaux d'événements sont systématiquement analysés en cas de remontée d'un événement
anormal (cf. section 5.4.8).

Les journaux d'évenements sont conservés pendant au moins un mois sur site avant d'étre
archivés pendant une période de conservation indiquée dans la procédure de sauvegarde.

Le mode de conservation des journaux d'événements protege leur intégrité et leur disponibilité.
lls ne sont accessibles qu'au personnel autorisé a les exploiter.

Les journaux d'évenement sont régulierement sauvegardés et exportés sur le site de secours.
Sans objet.
Sans objet.

Pour détecter les vulnérabilités et plus généralement les anomalies, 'ACR met en place les
contrdles suivants :

e Analyse quotidienne des journaux d'événements de I'ACR ;
e Contrdle de I'acces aux ARL toutes les heures ;
e Vérification de la publication et de I'archivage des ARL ;

e Vérification de la disponibilité du site de publication toutes les heures ;
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e Réalisation réguliere de tests d'intrusion et de scans de vulnérabilités sur les équipements
et serveurs de I'lGC.

Les données archivées sont les suivantes :
e Toutes les versions de la présente PC/DPC ;

e Les dossiers d'enregistrement qui sont composés des formulaires de demande de certificat
et d'une copie des éléments ayant permis de vérifier I'identité physique des Responsables
d'ACl;

e Les Certificats d'ACR et les ARL ;
e Les journaux d'évenements des différentes composantes de I'lGC ;
e Lesrapports d'audit.

Les différents types de données a archiver sont détaillés dans la procédure d'archivage.

Les journaux d'événements sont conservés au minimum 7 ans aprés l'expiration du dernier
Certificat émis par I'ACR.

Les dossiers d'enregistrement sont conservés durant toute la durée de vie de I'ACR.
La période de conservation des archives est détaillée dans la procédure d'archivage.

Les archives, qu'elles soient au format papier ou électronique, sont conservées de fagon a garantir
leur intégrité et leur confidentialité afin que seules les personnes autorisées puissent y accéder.

Les modalités de protection des archives sont décrites dans la procédure d'archivage.

Les archives sont périodiquement sauvegardées sous forme électronique et sont exportées sur le
site de secours de I'lGC en conservant le méme niveau de sécurité en matiere d'intégrité et de
confidentialité.

Les détails sur la procédure de sauvegarde des archives sont décrits dans la procédure de
sauvegarde.

Voir 6.8.

Le systeme de collecte des archives est uniquement interne et est détaillé dans la procédure
d'archivage.
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Les archives, qu'elles soient au format papier ou électronique, peuvent étre récupérées dans un
délai inférieur a 2 jours ouvrés suite a I'acceptation par I'ACR de la demande de récupération de
I'archive.

Les détails sur les procédures de récupération et de vérification des archives sont décrits dans la
procédure d'archivage.

L'ACR ne peut pas générer de Certificat dont la date de fin serait postérieure a la date d'expiration
de son certificat. Pour cela la période de validité du certificat de I'ACR doit toujours étre supérieure
a celle des Certificats qu'elle délivre.

Dés qu'une nouvelle bi-clé d'ACR est générée, seule la nouvelle Clé Privée doit étre utilisée pour
signer des Certificats. Le Certificat précédent reste utilisable pour valider les Certificats émis sous
cette clé et ce au moins jusqu'a ce que tous les Certificats signés avec la Clé Privée correspondante
aient expiré.

D'autre part, le LPCSP Board se charge de changer la bi-clé de I'ACR et le Certificat correspondant
dés que les algorithmes cryptographiques utilisés dans la bi-clé ou le Certificat cessent d'étre
conformes aux recommandations de sécurité cryptographique concernant la taille des clés ou les
algorithmes de calculs d'empreintes.

L'ACR met en ceuvre des procédures et des moyens de remontée et de traitement des incidents,
notamment au travers de la sensibilisation et de la formation de ses personnels et au travers de
I'analyse des différents journaux d'évenements.

L'ACR a mis en place un Plan de Continuité d'Activité (PCA) qui décrit la procédure a exécuter en
cas d'incident majeur impactant le bon fonctionnement de I'ACR et plus particulierement ses
mécanismes de publication de I'état de révocation des Certificats qu'elle délivre.

Un incident majeur tel que la perte, la suspicion de compromission, la compromission ou encore
le vol de la Clé Privée de I'ACR, est immédiatement notifié au LPCSP Board qui peut alors décider,
si cela est nécessaire, de demander la révocation du certificat de I'ACR. Dans ce cas il devra notifier
dans les plus brefs délais, et au maximum dans les 24 heures, le point de contact identifié sur le
site https://www.ssi.gouv.fr.

Si I'un des algorithmes, ou des parameétres associés, utilisés par I'ACR ou les ACI devient
insuffisant pour son utilisation prévue restante, alors I'ACR doit publier I'information sur son site
Web et révoquer tout Certificat concerné.
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Le PCA définit notamment les procédures de reprise en cas de corruption des ressources
informatiques ainsi que les procédures visant a assurer le maintien des services de révocation et
de publication de I'état de révocation des certificats qu'elle délivre.

Si la Clé Privée de I'ACR est compromise, soupgonnée d'étre compromise, perdue ou détruite :
e Le LPCSP Board, aprés enquéte, demande la révocation du certificat de I'ACR;
e Laprocédure de révocation de I'ACR est appliquée ;

e Les Responsables d'ACI ayant un Certificat en cours de validité et les autres entités avec
lesquels I'ACR a passé des accords ou d'autres formes de relations établies sont notifiés
dans les plus brefs délais de la révocation de I'ACR ;

e L'ACRindique sur son site de publication que les Certificats et les informations de statut de
révocation délivrés en utilisant cette clé d'ACR peuvent ne plus étre valables ;

e Aprés avoir corrigé les problemes qui ont pu causer la révocation du certificat de I'ACR,
I'ACR peut décider de générer une nouvelle bi-clé et un nouveau certificat d'ACR.

Le Plan de Continuité d'Activité mis en ceuvre par I'ACR permet d'assurer la continuité d'activité
suite a un sinistre.

En cas de cessation définitive de I'activité de I'ACR, la procédure de fin de vie de I'ACR est
appliquée.

L'ACR procede aux actions suivantes :

e Lanotification de I'ANSSI et des entités affectées ;

e Le transfert de ses obligations a d'autres parties

e La gestion du statut de révocation pour les Certificats non-expirés qui ont été délivrés.
Lors de I'arrét du service, I'ACR :

e Informe les ACI de la fin de vie de I'ACR ;

e Révoque tous les Certificats en cours de validité ;

e Publie une derniére ARL ;

e Prend toutes les mesures pour détruire sa Clé Privée et les éventuelles copies de secours ;

e Applique les dispositions qui ont été prises pour transférer ses obligations afin d'assurer les
services suivants :

» Lapublication de la derniere ARL générée ;
» L'archivage des données (cf. section 5.5).
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Ce plan est vérifié et maintenu a jour régulierement.

La génération de la bi-clé de I'ACR est effectuée dans le cadre d'une cérémonie des clés par au
moins 2 personnes ayant des roles de confiance et en présence d'un huissier de justice. La
cérémonie se déroule dans les locaux sécurisés hébergeant I'lGC (cf. section 5.1).

La bi-clé de I'ACR est générée dans un HSM satisfaisant aux exigences de la section 6.2.11.

La génération de la bi-clé d'une ACI est effectuée dans le cadre d'une cérémonie des clés par au
moins 2 personnes ayant des roles de confiance et en présence d'au moins un témoin de confiance
(un huissier de justice par exemple). La cérémonie se déroule dans les locaux sécurisés
hébergeant I'lGC (cf. section 5.1).

La bi-clé de I'ACI est générée dans un HSM satisfaisant aux exigences de la section 6.2.11.
Sans objet. Une ACI géneére elle-méme sa Clé Privée dans son propre HSM.

La Clé Publique d'une ACI est transmise a I'ACR par I'AE dans une requéte de certificat au format
PKCS#10.

La Clé Publique de I'ACR est publiée sur le site de publication de I'ACR (cf. section 2.1) dans un
certificat au format X.509 v3.

L'ACR publie également I'empreinte de hachage de son certificat, afin que les UC puissent la
comparer avec celle du certificat dont ils disposent.

Les bi-clés d'ACR et d'ACI sont des clés RSA d'une taille de 4096 bits ou supérieure.

L'ACI doit obligatoirement imposer dans sa PC/DPC a ce que les bi-clés associées aux certificats
qu'elle délivre soient des clés RSA 2048 bits (ou supérieur) ou ECDSA P-256 (ou supérieur).
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Les algorithmes de hachage utilisés par I'ACI pour signer les certificats qu'elle délivre doivent étre
d'un niveau supérieur ou égal a I'algorithme SHA-256.

Le LPCSP Board consulte fréquemment les normes et recommandations internationales qui
concernent les algorithmes cryptographiques et les longueurs de clés afin de déterminer si les
algorithmes utilisés pour les bi-clés et les Certificats sont adaptés.

Les bi-clés de I'ACR et des ACI sont générées dans des dispositifs cryptographiques certifiés avec
un paramétrage respectant les normes de sécurité en la matiére.

Voir I'extension « Key Usage » dans la section 7.

Les dispositifs cryptographiques utilisés pour la génération et la mise en ceuvre des bi-clés de
I'ACR sont des HSM certifiés satisfaisant aux exigences définies dans la section 6.2.11.

Les HSM de I'ACR sont hébergés dans les sites sécurisées de I'lGC et sont gérés exclusivement
par les personnes ayant les roles de confiance requis.

L'activation de la Clé Privée de I'ACR est réalisée par plusieurs porteurs de parts de secret qui ont
nécessairement participé a la cérémonie des clés de I'ACR et au cours de laquelle leur part de
secret leur avait été remise dans une carte a puce personnelle et protégée par un code PIN qu'ils
avaient eux-mémes choisis.

Les Clés Privées d'ACR et des ACI ne font pas l'objet de séquestre.

La Clé Privée de I'ACR est sauvegardée dans le but d'avoir des copies de secours. Elle peut étre
sauvegardée :

e Soit hors d'un dispositif cryptographique mais dans ce cas sous forme chiffrée et avec un
mécanisme de contréle d'intégrité. Le chiffrement correspondant doit offrir un niveau de
sécurité équivalent ou supérieur au stockage au sein du dispositif cryptographique et,
notamment, s'appuyer sur un algorithme, une longueur de clé et un mode opératoire
capables de résister aux attaques par cryptanalyse pendant au moins la durée de vie de la
clé.

e Soit dans un dispositif cryptographique équivalent opéré dans des conditions de sécurité
similaires ou supérieures.
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Les sauvegardes sont réalisées sous le controle d'au moins deux personnes ayant les réles de
confiance adéquats dans I'ACR.

Les Clés Privées ne sont pas archivées.

La Clé Privée de I'ACR est transférée uniquement lors de la génération des copies de secours de la
Clé Privée tel que décrit dans la section 6.2.4.

La création d'une copie de secours ou son import dans un HSM sont réalisés dans les locaux
sécurisés de I'lGC par au moins deux personnes ayant les roles de confiance adéquats dans I'ACR.

Le stockage des Clés Privées des ACR et des ACI est réalisé dans un dispositif cryptographique
satisfaisant aux exigences définies dans la section 6.2.11 ou en dehors d'un dispositif
cryptographique moyennant le respect des exigences définies a la section 6.2.4.

L'activation de la Clé Privée de I'ACR est réalisée dans le dispositif cryptographique de I'ACR par
au moins deux personnes ayant les réles de confiance adéquats.

La désactivation de la Clé Privée de I'ACR dans le dispositif cryptographique s'opere
automatiquement lors de I'arrét du dispositif cryptographique.

La destruction de la Clé Privée de I'ACR ne peut étre effectuée qu'a partir du dispositif
cryptographique. En cas de destruction, I'ACR s'assure que toutes les copies de secours de la Clé
Privée de I'ACR sont également détruites.

Le dispositif cryptographique de I'ACR est un HSM certifié FIPS 140-2 level 3 ou équivalent.

Le dispositif cryptographique des ACI doit étre un HSM certifié FIPS 140-2 level 3 ou équivalent.

Les Certificats contenant les Clés Publiques de I'ACR sont archivés conformément a la section 5.5.
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Les bi-clés et les Certificats de I'ACR ont une durée de vie maximale de 20 ans.

Les bi-clés et les Certificats d'ACI ont une durée de vie maximale de 10 ans.

La génération et I'installation des données d'activation de la Clé Privée de I'ACR sont réalisées lors
de la cérémonie des clés, en présence d'un huissier de justice. Ces données d'activation sont
stockées sur des cartes a puce associées au dispositif cryptographique de I'ACR et sont remises
en main propre, durant la cérémonie, a chacune des personnes ayant le role de confiance de Key
Holder. Ces personnes doivent prendre les mesures nécessaires pour se prémunir contre la perte,
le vol et I'utilisation non autorisée de leurs cartes a puce et des données d'activation qu'elles
contiennent.

Les données d'activation correspondant a la Clé Privée de I'ACR sont générées durant la cérémonie
des clés par le HSM de I'ACR et sont stockées sur des cartes a puce nominatives et personnelles
remises en main propre aux personnes ayant le role de Key Holder. Chacune de ces personnes est
responsable de sa carte a puce protégée par un code PIN qu'elle a spécifiée lors de la cérémonie
des clés. Elle a de plus signé une attestation de remise de sa carte a puce.

La destruction des données d'activation est réalisée par la destruction physique de la carte a puce
les contenant ou par leur effacement définitif et irréversible.

LEX PERSONA définit les objectifs de sécurité suivants :
e Identification et authentification forte des utilisateurs pour I'accés aux systémes ;

e Gestion des droits des utilisateurs (permettant de mettre en ceuvre la politique de contréle
d'acces définie par I'ACR, notamment pour implémenter les principes de moindres
privileges, de contréle multiple et de séparation des roles) ;

e Protection contre les virus informatiques et toutes formes de logiciels compromettants ou
non-autorisés et mises a jour des logiciels ;

e Gestion des comptes des utilisateurs, notamment la modification et la suppression rapide
des droits d'acces;;

e Protection contre toute tentative non autorisée et / ou irréguliere d'acceés aux ressources
(physique et / ou logique) ;
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e Protection du réseau afin d'assurer la confidentialité et l'intégrité des données qui y
transitent.

Pas d'exigence.

Tous les développements réalisés par LEX PERSONA et impactant I'lGC sont documentés et
réalisés via un processus de maniéere a en assurer la qualité.

La configuration du systeme des composantes de I'lGC ainsi que toute modification et mise a
niveau sont documentées et contrélées.

LEX PERSONA opére un cloisonnement entre I'environnement de développement et les
environnements de pré-production et de production.

Les configurations et les mises a jour des applications sont effectuées de maniére sécurisée par
le personnel compétent apparaissant dans les réles de confiance de I'ACR.

Sans objet.

L'interconnexion vers des réseaux publics est protégée par des passerelles de sécurité configurées
pour n'accepter que les protocoles nécessaires au fonctionnement de la composante au sein de
I'IGC. De plus les composants du réseau local (routeurs, par exemple) sont maintenus dans un
environnement physiquement sécurisé.

Les différents serveurs utilisés par I'ACR sont synchronisés au moins une fois par jour avec la
méme source de temps UTC.

Le certificat de I'ACR est un certificat au format X.509 v3 conforme aux exigences de la [RFC 5280]
et qui respecte le profil [EN 319 412-1].

Champs de base:

Version 1.3

Sunnystamp Root CA G2 — PC/DPC Page 36 / 47

Copyright LEX PERSONA 2019




LE ) Persons

Champ Valeur
Version 2 (correspond a la v3 de X.509)
Numéro de série Défini lors de la création

CN = Sunnystamp Root CA G2
Ol = NTRFR-480622257
Emetteur OU=0002 480622257

O = LEX PERSONA

C=FR

CN = Sunnystamp Root CA G2
Ol = NTRFR-480622257

Sujet 0OU=0002 480622257
O = LEX PERSONA
C=FR

Validité 20 ans maximum

Signature RSAwithSHA512

Clé publique RSA 4096 bits

Extensions :
Champ Critique Valeur

AuthorityKeyldentifier Non

BasicConstraints Oui CA=true

CertificatePolicies Non 01D=2.5.29.32.0

Key Usage Oui keyCertSign(5), cRLSign(6)
SubjectKeyldentifier Non

Les Certificats des ACI sont des certificats au format X.509 v3 conforme aux exigences de la [RFC
5280] et qui respectent le profil [EN 319 412-1].

Champs de base :

Champ Valeur
Version 2 (correspond a la v3 de X.509)
Numeéro de série Défini lors de la création

CN = Sunnystamp Root CA G2

Emetteur Ol = NTRFR-480622257
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OU = 0002 480622257
O = LEX PERSONA
C=FR

CN = {Nom de I'ACI}
Ol = NTRFR-480622257

Sujet OU = 0002 480622257
O = LEX PERSONA
C=FR
Validité 10 ans maximum
Signature RSAwithSHA512
Clé publique RSA 4096 bits
Extensions :
Champ Critique Valeur
id-ad-calssuers=
AuthoritylInfoAccess Non https://pki2.sunnystamp.com/certs/sunnystamp-root-ca-
g2.cer
AuthorityKeyldentifier Non
. . . cA=true
BasicConstraints Oui pathLenConstraint=0
CertificatePolicies Non | anyPolicy (2.5.29.32.0)
http://pki2.sunnystamp.com/crls/sunnystamp-root-ca-
. . g2.crl
CRLDistributionPoints Non http://pki3.sunnystamp.com/crls/sunnystamp-root-ca-
g2.crl
Key Usage Oui keyCertSign(5), cRLSign(6)
SubjectKeyldentifier Non

Champs de base :

Champ Valeur
Version 1
CN = Sunnystamp Root CA G2
Ol = NTRFR-480622257
Emetteur OU=0002 480622257
O = LEX PERSONA
C=FR
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Validité 1 an
Signature RSAwithSHA512
Extensions :
Champ Critique Valeur

AuthorityKeyldentifier Non
CRLNumber Non Défini par I'ACR

Avant la premiére mise en service d'une composante de son IGC ou suite a toute modification
significative au sein d'une composante, I'ACR fait procéder a un audit de conformité de cette
composante a la présente PC/DPC.

L'ACR réalise des audits internes au moins une fois chaque année et fait réaliser tous les 2 ans,
par un organisme accrédité, un audit de certification [EN 319 411-1].

L'ACR s'engage a mandater des contréleurs qui sont compétents en sécurité des systemes
d'information et en particulier dans le domaine d'activité de la composante contrélée.

Pour les audits internes, I'auditeur sera nommé par le LPCSP Board et pourra appartenir a LEX
PERSONA mais devra nécessairement étre indépendant de I'ACR.

Pour I'audit de certification, I'auditeur ne devra pas appartenir a LEX PERSONA ou présenter un
quelconque conflit d'intérét.

Les contrdles de conformité portent sur une composante de I'lGC (contréles ponctuels) ou sur
I'ensemble de l'architecture de I'lGC (controles périodiques) et visent a vérifier le respect des
engagements et pratiques définies dans la présente PC/DPC et dans les procédures internes
associées.

A l'issue d'un contrble de conformité, I'équipe d'audit rend a I'ACR, un avis parmi les suivants :
« réussite », « échec », « a confirmer ».

Selon I'avis rendu, les conséquences du contréle sont les suivantes :
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En cas d'échec, et selon I'importance des non-conformités, I'équipe d'audit émet des
recommandations a I'ACR qui peuvent étre :

» La cessation (temporaire ou définitive) d'activité,

= Larévocation du Certificat de la composante,

= Larévocation de I'ensemble des Certificats émis depuis le dernier contréle positif.

Le choix de la mesure a appliquer est effectué par I'ACR et doit respecter ses politiques de
sécurité internes.

En cas de résultat « a confirmer », I'ACR remet a la composante un avis précisant sous quel
délai les non-conformités doivent étre levées.

Puis un controle de « confirmation » permettra de vérifier que tous les points critiques ont
bien été résolus.

En cas de réussite, I'ACR confirme a la composante contrélée la conformité aux exigences
de la présente PC/DPC et des procédures internes.

Les résultats de l'audit de I'ACR sont tenus a la disposition de I'organisme de certification en
charge de I'ACR.

Les Certificats sont fournis aux ACI gratuitement par I'ACR.

Les Certificats de I'ACR sont mis a disposition des UC gratuitement via le site de publication de

I'ACR.

L'accés aux informations d'état de révocation des Certificats via les ARL publiées par I'ACR est
gratuit.

Sans objet.

Sans objet.
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LEX PERSONA a souscrit une assurance en responsabilité civile professionnelle couvrant ses
prestations de PSCE aupres d'une compagnie d'assurance.

LEX PERSONA dispose des ressources financieres suffisantes pour assurer sa mission
conformément a cette PC/DPC.

En cas de dommage subi par une entité intervenant dans I'lGC, et sous contrat avec I'ACR, du fait
d'un manquement par I'ACR a ses obligations, I'ACR pourra étre amenée a dédommager I'entité
dans la limite de la responsabilité de I'ACR définie dans le contrat établi entre I'ACR et I'entité.

Les informations considérées comme confidentielles sont les suivantes :
e Les procédures internes de I'ACR;;
e Les Clés Privées de I'ACR et des composantes de I'lGC;
e Les données d'activation associées aux Clés Privées d'ACR ;
e Les dossiers d'enregistrement des ACI ;
e Lesjournaux d'événements des composantes de I'lGC;
e Lesrapports d'audit;
e Tous les secrets de I'lGC.

D'autres informations peuvent étre classées comme confidentielles.

Toutes les informations publiées par I'ACR (cf. section 2.2) ne sont pas considérées comme
confidentielles.

LEX PERSONA s'engage a traiter les informations confidentielles dans le respect de la Iégislation
et de la réglementation en vigueur sur le territoire francgais.
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LEX PERSONA s'engage a collecter et utiliser les données personnelles en respectant la Iégislation
et la réglementation européenne en vigueur relative a la protection des données a caractere
personnel.

Les données d'enregistrement des ACI qui n'apparaissent pas dans les Certificats sont
considérées comme confidentielles.

Sans objet.

LEX PERSONA respecte, pour le traitement et la protection des données a caractere personnel, la
loi n°78-17 du 6 janvier 1978 relative a lI'informatique, aux fichiers et aux libertés et modifications
a venir ainsi que le reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016.

Les données personnelles ne sont jamais utilisées, sans le consentement exprés et préalable de
I'ACI, a d'autres fins que celles définies dans la présente PC/DPC.

Les données personnelles peuvent étre mis a la disposition de la justice en cas de besoin pour
servir de preuve dans le cadre d'une procédure judiciaire.

Sans objet.

Tous les droits de propriété intellectuelle détenus par I'ACR sont protégés par la loi, reglement et
autres conventions internationales applicables.

La contrefagon de marques de fabrique, de commerces et de services, dessins et modeles, signes
distinctifs et droits d'auteur est sanctionnée par le Code de la propriété intellectuelle.

L'ACR détient tous les droits de propriété intellectuelle et est propriétaire de la présente PC/DPC et
des certificats émis par I'ACR. L'ACI détient tous les droits de propriété intellectuelle sur les
informations personnelles contenues dans son Certificat et dont il est propriétaire.
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Les obligations communes aux composantes de I'lGC sont les suivantes :
e Protéger et garantir I'intégrité et la confidentialité de leurs clés secrétes et/ou privées ;

e N'utiliser leurs clés cryptographiques (publiques, privées et/ou secrétes) qu'aux fins
prévues lors de leur émission et avec les outils spécifiés dans les conditions fixées par la
présente PC/DPC et les documents qui en découlent ;

e Respecter et appliquer les procédures internes ;

e Se soumettre aux contréles de conformité effectués par I'équipe d'audit mandatée par I'ACR
(cf. section 8) et I'organisme de qualification ;

e Documenter leurs procédures internes de fonctionnement ;

e Mettre en ceuvre les moyens (techniques et humains) nécessaires a la réalisation des
prestations auxquelles elles s'engagent dans des conditions garantissant qualité et
sécurité.

Les obligations du LPCSP Board sont les suivantes :
e L'approbation de la présente PC/DPC et de ses évolutions ;
e L'auditdel'ACR;

e Lagestion de la relation contractuelle avec les entités intervenant dans I'lGC.

L'ACR est LEX PERSONA.

Ses obligations consistent a :

e S'assurer du respect des exigences qui la concernent et qui sont décrites dans la présente
PC/DPC;

e Rédiger les procédures internes et les guides nécessaires aux personnels de confiance de
I'ACR en vue de I'accomplissement de leur mission ;

e Mettre en ceuvre les ressources techniques, humaines et organisationnelles pour effectuer
les prestations qui lui incombent et qui sont décrites dans la présente PC/ DPC;

e Vérifier le respect par les différentes composantes de I'lGC, des principes de sécurité et des
contréles afférents ;

e Assurer la conformité des Certificats qu'elle délivre vis-a-vis de la présente PC/DPC.

L'ACR est responsable vis-a-vis des ACI et des UC si I'ACR n'a pas procédé a la révocation d'un
Certificat, consécutivement a une demande de révocation d'un Certificat, ou n'a pas publié cette
information conformément aux engagements précisés dans la présente PC/DPC.
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L'AE est LEX PERSONA.

Les obligations de I'AE sont les suivantes :
e Mettre en ceuvre les moyens décrits dans la présente PC/DPC relatifs a ses obligations ;

e Définir les procédures de traitement des demandes de Certificats et de demande de
révocation ;

e Vérifier avec un soin raisonnable l'apparence de conformité et la cohérence des piéces
justificatives ainsi que I'exactitude des mentions qui établissent I'identité de I'ACI,;

o Vérifier l'origine et I'exactitude de toute demande de révocation et mettre en ceuvre les
moyens permettant de les traiter ;

e Avertir I'ACR en cas d'incident.
Les ACI doivent respect les exigences indiquées dans la présente PC/DPC qui les concernent.

Les obligations des UC sont les suivantes :
e Respecter les obligations décrites dans I'accord d'utilisation des Certificats ;

e Vérifier que I'extension KeyUsage contenue dans le Certificat est conforme a I'utilisation du
Certificat;

e Vérifier la validité de la chaine de certification (dates de validité, signature des certificats,
statut de révocation) en remontant au moins jusqu'au certificat de I'ACR.

Les limites des garanties offertes par I'ACR sont décrites dans I'accord d'utilisation des Certificats
pour les UC. Ces limites sont applicables dans la limite des lois et réeglements en vigueur.

L'ACR ne pourra étre tenue responsable d'une utilisation non autorisée ou non conforme a la
présente PC/DPC des Clés Privées, Certificats associés, informations de révocation, ou de tout
équipement ou logiciel mis a disposition dans le cadre de cette utilisation.

Egalement, I'ACR ne pourra étre tenue responsable pour tout dommage consécutif a des erreurs,
inexactitudes ou omissions entachant les informations contenues dans les certificats, des lors que
ces erreurs, inexactitudes ou omissions résultent du caractere erroné des informations
communiquées par I'ACI.

Enfin, I'ACR ne pourra étre tenue responsable, dans la limite de la loi frangaise, de perte financiére,
de perte de données ou de dommage indirect lié a I'utilisation d'un Certificat ;

Version 1.3 .
Sunnystamp Root CA G2 — PC/DPC Page 44 / 47 Copyright LEX PERSONA 2019




LE ) Persons

Sans objet.

La présente PC/DPC reste en application au moins jusqu'a la fin de vie du dernier Certificat émis
par I'ACR.

La présente PC/DPC reste en application jusqu'a son remplacement par une nouvelle version.

En fin de validité de la présente PC/DPC, les intervenants dans I'lGC restent liés par la présente
PC/DPC pour tous les certificats émis lorsqu'elle était encore valide, jusqu'a I'expiration du dernier
certificat non révoqué.

Le LPCSP Board publie une nouvelle version de la présente PC/DPC sur le site de publication de
I'ACR apres |'avoir validé.

Le LPCSP Board est responsable de la création, I'approbation, la maintenance et la modification
de la présente PC/DPC.

Seuls les changements mineurs dans la présente PC/DPC tels que la correction de fautes
d'orthographe ou d'erreurs ne remettant pas en cause le sens de la présente PC/DPC peuvent étre
réalisés par le LPCSP Board sans nécessiter de notification.

Lors de tout changement important impactant la présente PC/DPC, le LPCSP Board informera les
acteurs au travers d'un communiqué distribué par voie électronique ou sur son site Internet. Si
besoin, une communication par courrier postal pourra étre réalisée.

Si le LPCSP Board juge qu'un changement important dans la présente PC/DPC est nécessaire et
qu'il a un impact majeur sur les Certificats déja émis, il devra publier une nouvelle version de la
PC/DPC intégrant un nouvel OID.
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La présente PC/DPC est soumise au droit francais.

L'ensemble des documents contractuels est soumis a la législation et a la réglementation en
vigueur sur le territoire francais.

La présente PC/DPC est conforme a la législation et a la réglementation en vigueur sur le territoire
francais et notamment a la réglementation [CNIL].

Sans objet.
Sans objet.
Sans objet.
Sans objet.

Sont considérés comme cas de force majeure tous ceux habituellement retenus par les tribunaux
francais, notamment le cas d'un évéenement irrésistible, insurmontable et imprévisible.

LEX PERSONA s'assure que les activités qu'elle réalise dans le cadre de cette PC/DPC sont non
discriminatoires.

[EN 319 411-1]
ETSIEN 319411-1V1.2.2 (2018-04)
Policy and security requirements for Trust Service Providers issuing certificates;
Part 1: General requirements

[EN 319 412-1]
ETSIEN 319 412-1 V1.1.1 (2016-02)
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Certificate Profiles

Part 1: Overview and common data structures

[PKCS#10]
PKCS #10: Certification Request Syntax Specification Version 1.7
November 2000
https://tools.ietf.org/html/rfc2986

[RFC 3647]
Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices
Framework
November 2003
https://tools.ietf.org/html/rfc3647

[RFC 5280]
Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile
May 2008
https://tools.ietf.org/html/rfc5280
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